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1. Indledning

1.1 Baggrund

VIA University College (herefter VIA) og TrygFondens Bgrneforsikringscenter, Aarhus Universitet (herefter
AU), igangsatte i 2017 forskningsprojekterne "Beslutningsstgtte ved underretninger” og i 2019 “Underretnin-
ger i fokus”. Et af de overordnede formal med projekterne er at udvikle et beslutningsstatteredskab (herefter
Beslutningsstetten), der kan bistd kommunernes socialfaglige praksis, herunder socialradgivere, med at vur-
dere underretninger om bgrn og unges mistrivsel. Tanken er, at Beslutningsstetten skal understatte socialrad-
giverens sagsbehandling ved — pa baggrund af de tilgengelige oplysninger i sagen — at udregne en konkret
risikoscore, der indikerer risikoen for et barns eller en ung persons mistrivsel. Bgrn og unges mistrivsel er
imidlertid et komplekst mal, som ikke direkte kan observeres i de kommunale systemer eller i nationale regi-
stre. Vi har derfor veeret ngdt til at statte os til en indikator, der kan hjelpe os med at identificere bgrn og unge,
der er i risiko for at mistrives. | projektet "Beslutningsstette ved underretninger” anvendte vi et samlet mal for
mistrivsel, som vi redeger for i afsnit 3.2.1 nedenfor. | projektet "Underretninger i fokus™ har vi valgt anbrin-

gelse som indikator. Det redeger vi for i afsnit 3.2.2.

Risikoscoren har til formal at skeerpe socialradgiverens beslutningsgrundlag, og den ma alene anvendes som
beslutningsstatte. | lgbet af forskningsprojektet skal Beslutningsstatten afpreves med fokus pa redskabets prz-

cision, anvendelighed, pavirkningskraft samt betydning for socialradgivernes arbejde.*

Som en del af projektet har AU og VIA i samarbejde med Poul Schmith udarbejdet en risikovurdering og
konsekvensanalyse efter GDPR artikel 32 og 35 for forskningsprojekterne Beslutningsstatte ved underretnin-
ger og Underretninger i Fokus. Risikovurderingen og konsekvensanalysen kan tilgas pa projektsiderne pa

TrygFondens Bgrneforskningscenter eller UC Viden. Vi har i arbejdet med konsekvensanalysen identificeret

en reekke risici, som vi, sammen med Poul Schmith, vurderer kan nedbringes gennem mitigerende foranstalt-

ninger, sa behandlingen i forskningsprojekterne ikke vil medfare en hgj risiko for de registrerede.

Den overordnede konklusion pa konsekvensanalysen er, at hvis de identificerede mitigerende foranstaltninger
gennemfares, vil residualrisikoen ved behandling af personoplysningerne i projektet vare lav til mellem med

overvegt til lav risiko for de registrerede.

1 Projektet er beskrevet yderligere i en kort projektbeskrivelse, som kan tilgés pé projektsiderne pa TrygFondens Bgrneforsknings-
center eller UC Viden (TrygFondens Bgrneforskningscenter, 2021a).



https://childresearch.au.dk/udsatte-boern-unge-og-familier/projekter/underretninger-i-fokus/
https://www.ucviden.dk/da/projects/underretninger-i-fokus
https://childresearch.au.dk/udsatte-boern-unge-og-familier/projekter/underretninger-i-fokus/
https://childresearch.au.dk/udsatte-boern-unge-og-familier/projekter/underretninger-i-fokus/
https://www.ucviden.dk/da/projects/underretninger-i-fokus

Behandlingen af personoplysninger i projekterne, og forskellene dem imellem, er beskrevet systematisk i den
udarbejdede konsekvensanalyse (Poul Schmith, VIA University College og Aarhus Universitet, 2021), og vil
derfor ikke blive behandlet i dette notat.

1.2 Formal
Formalet med notatet er at adressere de risici, vi identificerede i konsekvensanalysen vedrgrende databehand-

ling og modelvalg, med mitigerende foranstaltninger med henblik pa at reducere disse risici.

1.3 De identificerede risici

I konsekvensanalysen blev der identificeret i alt otte risici i behandlingen. Det drejer sig om:

1) Beslutningsstatten kan fare til de facto fuldautomatiske afgarelser

2) Manglende forklarlighed og transparens i forhold til Beslutningsstgttens risikoscore.
3) Fejl i modellen (algoritmen)

4) Ulovlig forskelsbehandling pa grund af indlejrede skeevheder og fordomme (bias).
5) Behandling af for mange eller ikke ngdvendige oplysninger

6) Dataophobning

7) Uautoriseret adgang til oplysningerne

8) Manglende fastleeggelse af dataansvar, herunder mangler i aftalekomplekset

De identificerede risici vil blive nedbragt ved falgende mitigerende foranstaltninger angivet i Tabel 1 nedenfor.
De enkelte risici og foranstaltninger udfoldes enkeltvis i notatet, og gennemgangen vil falge raekkefalgen i
tabellen. Foranstaltninger markeret med stjerne * adresseres ogsa i konsekvensanalysen, og store dele af disse

afsnit eller hele afsnittet er saledes direkte kopieret fra konsekvensanalysen.



Tabel 1: Risici og mitigerende foranstaltninger

kan fare til de facto fuldautoma-

tiske afgarelser

Risiko nr. 1 Beslutningsstatten

Mitigerende foranstaltninger

Foranstaltning nr. 1 Uddannelse af socialradgiverne

Foranstaltning nr. 2 Transparens omkring inputdata og veegtning

heraf

Hvor de adresseres

Adresseres i afsnit 2.1*

Adresseres i afsnit 2.2*

Risiko nr. 2 Risiko for mang-
lende forklarlighed og transpa-
rens i forhold til Beslutnings-
stgttens risikoscore og data-

grundlag

Foranstaltning nr. 1 Transparens omkring Beslutningsgrundlag og

inputdata og vaegtning heraf

Foranstaltning nr. 2 Dokumentation af processer og datasat, her-

under treeningsdata, testdata og algoritmer mv.

Adresseres i afsnit 3.1*

Adresseres i afsnit 3.2

Risiko nr. 3 Fejl i modellen (al-

goritmen)

Foranstaltning nr. 1 Test og validering forud for afprgvning

Foranstaltning nr. 2 Gentraening eller rekalibrering af algoritmen

Foranstaltning nr. 3 Transparens omkring inputdata og veegtning
heraf

Foranstaltning nr. 4 Kvalificeret personale

Adresseres i afsnit 4.1*

Adresseres i afsnit 4.2*

Adresseres i afsnit 4.3*

Adresseres i afsnit 4.4*

Risiko nr. 4 Ulovlig forskelsbe-
handling pa grund af indlejrede

skavheder og fordomme (bias)

Foranstaltning nr. 1 Gennemgaende treening af Beslutningsstatten
Foranstaltning nr. 2 Test og fravalg af variable

Foranstaltning nr. 3 Kvalificeret personale

Adresseres i afsnit 5.1*

Adresseres i afsnit 5.2*

Adresseres i afsnit 5.3*

Risiko nr. 5 Risiko for behand-
ling af for mange eller ikke ngd-

vendige oplysninger

Foranstaltning nr. 1. Dokumentation for vurdering af proportiona-

liteten i databehandlingen.

Foranstaltning nr. 2. Dokumentation for modelvalg

Foranstaltning nr. 3. Retningslinjer for pseudonymisering

Foranstaltning nr. 4. Retningslinjer for periodisk evaluering af pro-
portionaliteten

Adresseres i afsnit 6.1

Adresseres i afsnit 6.2

Adresseres i afsnit 6.3

Adresseres i afsnit 6.4




Risiko nr. 6 Dataophobning

Mitigerende foranstaltninger

Foranstaltning nr

. 1 Overordnede retningslinjer for sletning

Hvor de adresseres

Adresseres i afsnit 7.1*

Risiko nr. 7 Uautoriseret ad-

gang til oplysningerne

Foranstaltning nr

Foranstaltning nr

Foranstaltning nr

. 1 Bruger- og adgangsstyring

. 2 Logning

. 3 Kryptering

Adresseres i afsnit 8.1*

Adresseres i afsnit 8.2*

Adresseres i afsnit 8.3*

Risiko nr. 8 Manglende fastlag-
gelse af dataansvar, herunder

mangler i aftalekomplekset

Foranstaltning nr

Foranstaltning nr

. 1 Fastleeggelse af dataansvar

. 2 Indgaelse af de ngdvendige aftaler

Adresseres i afsnit 9.1*

Adresseres i afsnit 9.2*




2. Risiko nr. 1: Beslutningsstgtten kan fgre til de facto automa-

tiske afggrelser

Beslutningsstatten er alene et beslutningsstetteredskab, der skal understgtte socialradgiverens beslutning om,
hvordan en underretning om et barns eller den unges mistrivsel skal handteres. Beslutningsstatten ma under
ingen omstaendigheder anvendes til de facto at traeffe fuldautomatiske afgerelser. Der kan dog veere risiko for,
at socialradgiverne ikke foretager en reel vurdering og efterpravelse af Beslutningsstattens risikoscore, dvs. at
socialradgiverne ukritisk leegger Beslutningsstettens risikoscore til grund ("rubber stamping”), og herved ikke
selvsteendigt afgar, hvordan underretningen skal handteres. Dette kan have flere arsager, f.eks. at socialradgi-
veren ikke forstar, hvordan Beslutningsstatten er naet frem til risikoscoren (manglende transparens). Den
manglende efterpravelse kan ogsa skyldes, at socialradgiveren stoler pa Beslutningsstatten og dermed stopper
med at bruge sin egen kritiske sans og undlader at overveje, om risikoscoren kan veare forkert (“automation
bias™). Risikoen for de registrerede vil her vaere, at der ikke foretages saglig sagsbehandling, herunder at der
ikke udgves de forngdne tiltag til beskyttelse af et barn eller ung i mistrivsel, eller at der benyttes for indgri-

bende foranstaltninger i forhold til disse.

2.1 Foranstaltning nr. 1: Uddannelse af socialradgiverne

VIA og AU har og vil fortsat reducere denne risiko ved at uddanne socialradgiverne med henblik pa at sikre,
at de forstar, hvordan Beslutningsstatten fungerer og kommer frem til risikoscoren, herunder Beslutningsstat-
tens begraensninger samt give socialradgiverne klare kriterier for, hvornar de forventes at se bort fra Beslut-

ningsstattens risikoscore.

VIA og AU uddannede forud for afprevningen i Pilot # 1 socialradgiverne i, at Beslutningsstetten aldrig matte
std alene, men alene skulle indga i den socialfaglige vurdering sammen med de andre elementer, som social-
radgiveren almindeligvis baserer sin vurdering pa, herunder lovgivning, teoretisk og forskningshaseret viden,
erfaring samt den lokale kontekst for arbejdet. VIA og AU uddannede desuden socialradgiverne i Beslutnings-
stattens begransninger, herunder at Beslutningsstetten ikke har adgang til den samme mangde informationer
som socialradgiverne, der har adgang til flere informationer via prosateksten i journalen mv. Socialradgiverne
og deres ledere blev undervist over to gange, hvor anden undervisningsgang var en konkret traening i brug af
modellen pa pseudonymiserede underretninger. Dette med henblik pa konkret oplering i brugen af Beslut-
ningsstatten, herunder hvordan Beslutningsstgtten matte benyttes i socialradgiverens beslutningsproces. Det
bemeerkes, at Beslutningsstatten i Pilot #1 farst blev anvendt efter endt sagsbehandling, og Beslutningsstatten

indgik, som det forventes i Pilot #2, derved ikke som en aktiv del af sagsbehandlingen.



VIA og AU vil forud for afprgvningen i Pilot #2 uddanne socialradgiverne og deres ledere pa samme vis som
i Pilot #1. Derudover vil VIA og AU bista kommunerne med at etablere et organisatorisk set-up, hvor social-
radgiverne lgbende sikres faglig ledelsesmaessig understattelse. Dette f.eks. ved at teamlederen i projektperio-
den lgbende indgar i dialog med socialradgiverne vedrgrende anvendelse af redskabet i konkrete sager eller

labende tager stikpraver ud til falles faglig sparring.

2.2 Foranstaltning nr. 2: Transparens omkring inputdata og veegtning heraf
VIA og AU vil desuden reducere risikoen for automatiske afgerelser ved hjelp af transparens, herunder ved

at sikre at datagrundlaget og Beslutningsstettens veegtning af data er tilgeengeligt for socialradgiveren.

VIA og AU har besluttet at gge informationsniveauet til socialradgiverne under Pilot #2 for at skabe transpa-
rens omkring, hvilke oplysninger Beslutningsstatten har inddraget ved udregningen af risikoscoren, og hvor-
dan disse oplysninger er blevet veegtet. Dette gares ved at 1) implementere en dataoversigt, der opsummerer
alle data, som Beslutningsstgtten har anvendt i beregningen af risikoscoren, og 2) prasentere socialradgiverne
for variabelindeks, der giver dem indblik i, hvilke typer af informationer, der har trukket scoren op/ned. Denne
transparens vil blandt andet gare socialradgiveren i stand til at vurdere, om der er fejl i data, eller om social-

radgiveren har adgang til veesentlige oplysninger i sagen, som ikke indgar i datagrundlaget for risikoscoren.

Det bemarkes, at socialradgiverne i forbindelse med Pilot #1 ikke fik en narmere forklaring pa Beslutnings-
stattens risikoscore. Omvendt blev Beslutningsstatten farst anvendt efter endt sagsbehandling, og Beslutnings-
stetten indgik, som det forventes at ske i Pilot #2, derved ikke som en aktiv del af sagsbehandlingen. Det synes

derfor mindre risikobetonet, at socialradgiverne i forbindelse med Pilot #1 ikke fik forklaret risikoscoren.

Hvis evalueringen af Pilot #2 peger pa, at Beslutningsstattens risikoscores ikke er tilstreekkeligt transparente
og forklarlige, vil VIA og AU om ngdvendigt re-designe Beslutningsstattens brugerflade forud for RCT/lod-

traekningsforsgget.



3. Risiko nr. 2: Manglende forklarlighed og transparens i for-

hold til Beslutningsstattens risikoscore

Det er ngdvendigt, at VIA og AU kan forklare, hvordan Beslutningsstgtten nar frem til sine risikoscorer (out-
puts), nar Beslutningsstatten anvendes som sagsunderstettende vearktgj. Dette indebzrer, at VIA og AU skal
kunne forklare Beslutningsstgttens bagvedliggende logik samt at der skabes transparens omkring datagrund-

laget, som en konkret score er baseret pa.

Hvis VIA og AU ikke er i stand til at forklare, hvordan Beslutningsstatten virker og kvaliteten af Beslutnings-
stettens output samt rationalet bag dette, skaber det risiko for, at fejl ved den foreslaede risikoscore ikke op-
dages. Risikoen for de registrerede vil her ogsa vere, at der ikke foretages saglig sagsbehandling, herunder at
der ikke udgves de ngdvendige tiltag til beskyttelse af et barn eller ung i mistrivsel, eller at der benyttes indgreb,
hvor dette ikke var berettiget, herunder at der benyttes for indgribende foranstaltninger i forhold til et barn

eller en ung.

3.1 Foranstaltning nr. 1: Transparens omkring inputdata og veegtning heraf
VIA og AU har, som netop redegjort for, besluttet at reducere risikoen ved at gge informationsniveauet til
socialradgiverne under Pilot #2 og herved skabe transparens omkring, hvilke oplysninger, Beslutningsstetten

har inddraget ved udregningen af risikoscoren samt hvordan disse oplysninger er blevet veagtet.

Som netop anfart fik socialradgiverne i forbindelse med Pilot #1 ikke en nermere forklaring pa Beslutnings-
stgttens risikoscore. Omvendt blev Beslutningsstatten farst anvendt efter endt sagsbehandling, og Beslutnings-
statten indgik, som det forventes i Pilot #2, derved ikke som en aktiv del af sagsbehandlingen. Det synes derfor

mindre risikobetonet, at socialradgiverne i forbindelse med Pilot #1 ikke fik forklaret risikoscoren.
VIA og AU vil desuden vejlede kommunerne i at journalisere risikoscoren samt grundlaget herfor.

3.2 Foranstaltning nr. 2: Dokumentation af processer og datasaet

3.2.1 Processer og datasaet vedr. Pilot#1l

Hvis Beslutningsstatten skal vaere en hjalp for socialradgiverne til gavn for barn, unge og deres familier, er
det afgerende, at vi kan forklare, hvordan Beslutningsstatten nar frem til sine risikoscores; herunder Beslut-
ningsstettens bagvedliggende logik (hvordan virker den?), hvilke data der inddrages, samt kvaliteten af det

output, Beslutningsstatten producerer. Denne transparens omkring Beslutningsstgttens beregnede risikoscore



er vigtig, da der ellers vil vere risiko for, at socialradgiverne ikke opdager fejl i data, fejl i systemet, eller det
kan fare til mistolkning af Beslutningsstattens output. | veerste fald vil dette kunne betyde, at der ikke foretages
en saglig sagsbehandling, herunder at der ikke udgves de ngdvendige tiltag til beskyttelse af et barn eller ung
i mistrivsel, eller at der benyttes indgreb, hvor dette ikke var berettiget, herunder at der benyttes for indgribende

foranstaltninger.

I dette afsnit beskriver og dokumenterer vi processerne og datasttene anvendt i Pilot#1 med henblik pa at gge
Beslutningsstattens transparens. Processerne og datasaettene anvendt i Pilot#2 behandles i afsnittet herefter, i
afsnit 3.2.2.

Beslutningsstattens formal

Formalet med pilotprojektet var at udvikle et statistisk redskab til at understgtte socialradgivernes arbejde med
vurdering af underretninger. Ideen var at samle og udnytte de data, kommunerne allerede har adgang til i deres
forskellige administrative systemer, og som de har lov til at anvende. Habet er, at det statistiske redskabs
vurdering af barnets risiko for mistrivsel kan understette socialradgivernes arbejde med at identificere hvilke
barn og unge, der har behov for serlig statte, og hvilke der ikke har. Det statistiske redskab vil fungere som et

tilleeg til den viden, socialradgiverne allerede besidder.

Formalet med Beslutningsstatten i Pilot#1 var saledes at undersgge, om en statistisk model baseret pa machine
learning kunne udvikles, implementeres og formidles til socialradgiverne pa en made, sa forudsatningerne for

at forbedre fagligheden oq sagligheden i sagsbehandlingen kunne tilvejebringes.

Data anvendt til udvikling

De overordnede registre og data, som blev anvendt til udviklingen af algoritmen i Pilot#1, fremgar af Tabel 2
i afsnit 6.1. Her er ogsa redegjort for baggrunden for, at netop disse variable er udvalgt. De eksakte variable
og registre som indgar i den feerdigudviklede algoritme er angivet i tabel 1 i TrygFondens Bgrneforsknings-

center (2020). Algoritmen fremlaegges nedenfor.

Data anvendt til treening og validering
Der blev anvendt omkring 120.000 underretninger fra perioden 2014-15 til at treene og validere modellen. 70
procent tilfeldigt udvalgte underretninger blev anvendt til treening af modellen, og de resterende 30 procent til

validering.



Testede algoritmer

| Pilot#1 afprovedes kun en Post-LASSO model, idet hensigten i Pilot#1 primeert var at teste om det overho-

vedet i praksis kunne lade sig gare at udvikle, implementere og formidle modellen. Modellen var tranet til at

preediktere risikoen for, at en eller flere af falgende tre udfald ville indtraeffe inden for 180 dage efter modta-

gelse af naerveaerende underretning:

(1) At kommunen modtager en grov underretning> med bekymring om barnet/den

unge.

(2) Om kommunen iveerksatter en forebyggende foranstaltning for barnet/den unge.

(3) Om barnet/den unge bliver anbragt.

Modellernes performance

Der blev ikke publiceret analyser af modellens praediktive egenskaber i Pilot#1, men de la typisk med en sa-

kaldt AUC score pa omkring 75 procent. Det indebarer, at modellen i 75 procent af tilfeeldene vil kunne skelne

et barn hvor et af de tre ovenstaende udfald indtreffer fra et barn, hvor ingen af de tre udfald indtraeffer, pa

baggrund af modellens pradiktioner.

Valg af model og variablenes vagtning

Den endelige model er beskrevet i TrygFondens Bgrneforskningscenter (2020). Den gengives herunder. Risi-

koscoren blev beregnet som:

RS=0,1175 + 0,0541

+ 0,0122

+ 0,0472

+ 0,0068

+ 0,0212

+ 0,0245

*

*

((Barnets alder-9,6308)/4,8251)

((Antal tidligere underretninger, seneste 90 dage-0,4919)/1,0475)
((Antal tidligere underretninger, seneste 180 dage-0,7724)/1,4455)
((Type 2 underretning: Kriminalitet hos barn/ung-0,0130)/0,1131)

((Type 7 underretning: Overgreb mod barn/ung f.eks. seksuelt eller volde-
ligt -0,0208)/0,1428)

((Type 9 underretning: Misbrug hos foraldre-0,0616)/0,2403)

2 Vi har anvendt Danmarks Statistiks operationalisering af en grov underretning, som er en af fglgende tre underretningsarsager:
overgreb mod barn/ung f.eks. seksuelt eller voldeligt, misbrug hos foraldre og kriminalitet hos foraeldre (Danmarks Statistik, 2018).



+ 00116  * ((Antal forebyggende foranstaltninger, seneste 180 dage-0,0306)/0,1790)
0,0002  * ((Antal anbringelser uden for hjemmet, seneste ar-0,0251)/0,1777)

+ 00094  * ((Antal anbringelser uden for hjemmet, seneste fem ar-0,0680)/0,3364)

Modellen er valgt ud fra de kriterier, at den havde en rimelig forudsigelseskraft, og at den var relativt enkel at

implementere i den kommunale forvaltning og formidle til socialradgiverne.

Omregning til deciler
Den beregnede risikoscore er efterfalgende blevet re-skaleret til en skala fra 1 til 10. Fglgende cut-offs er

anvendt, idet disse udger decil-afgreensningerne i de preedikterede risikoscores i dataseettet:

Score =1, hvis RS ligger i intervallet ] - c0; 0.0094122]

Score = 2, hvis RS ligger i intervallet  ]0.0094122; 0.0420653]
Score = 3, hvis RS ligger i intervallet ] 0.0420653; 0.0649243]
Score = 4, hvis RS ligger i intervallet ] 0.0649243; 0.0878977]
Score = 5, hvis RS ligger i intervallet ] 0.0878977; 0.1103221]
Score = 6, hvis RS ligger i intervallet ]0.1103221; 0.1312139]
Score = 7, hvis RS ligger i intervallet ] 0.1312139; 0.1450047]
Score = 8, hvis RS ligger i intervallet ] 0.1450047; 0.1863387]
Score =9, hvis RS ligger i intervallet  ]0.1863387; 0.2367061]
Score =10, hvis RS ligger i intervallet ]0.2367061; + o [

Ngdvendigheden af at bruge individdata

Som det ogsa begrundes i afsnit 6.1 nedenfor, er det ikke muligt at udvikle modellen uden anvendelse af indi-
viddata. Afprgvningen i kommunerne matte ogsa ngdvendigvis ske pa rigtige sager, da vi havde behov for at
teste for mulige fejl, mangler og uhensigtsmassigheder i modellens implementering i kommunerne:. Fx kunne
der opsta fejl ved indleesning af data fra en ny underretninger, eller ved indhentning af information fra social-
forvaltningens databaser, lige som kodningen af variablene i forhold til de tilgeengelige data bedst kunne af-

prgves pa 'rigtige” underretninger.

s Afpravning foregik efter endt sagsbehandling for ikke at influere herpa.
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3.2.2 Processer og datasaet vedr. Pilot#2

Som vi redegjorte for i indledningen til afsnit 3.2.1 er det afgarende, at vi kan forklare, hvordan Beslutnings-
statten ndr frem til sine risikoscores, hvis Beslutningsstatten skal veere en hjelp for socialradgiverne og dermed
veere til gavn for bgrn, unge og deres familier. | dette afsnit beskriver og dokumenterer vi processerne og

datasaettene anvendt i Pilot#2 med henblik pa at gge Beslutningsstattens transparens.

Beslutningsstattens formal

I lighed med det farste udferte pilotprojekt er formalet med Pilot#2 at udvikle et statistisk redskab, som kan
understgtte socialradgivere med en systematisk risikovurdering i underretningssager. Beslutningsstgtten an-
vender administrative data, der knytter sig til de underretningssager, som verktgjet skal anvendes pa. Dette er
data som socialradgiverne allerede er i besiddelse af. Vaerktgjet kan derfor ikke erstatte socialfaglig viden, men
blot veere et supplement til arbejdet med at skelne mellem de bgrn og unge, som har brug for serlig statte, og

dem der ikke har.

Habet med Beslutningsstatten, der er udviklet til Pilot#2, er at den kan give mere precise risikovurderinger i
underretningssager vedrgrende barn og unge. Dette hab er blandt andet velbegrundet i det faktum, at den nye
beslutningsstatte er udviklet pa baggrund af et sterre datamateriale. Antallet af inputvariable er foraget ganske
betragteligt, og samtidig kan vi udnytte en leengere tidsdimension, da underretningsdataene i de nationale re-
gistre hos Danmarks Statistik denne gang er tilgeengelig for hele perioden fra april 2014 til december 2018.
Desuden er den statistiske metodik blevet forbedret i forhold til den farste version af Beslutningsstetten. Dette
kommer til udtryk i anvendelsen af en ny outcomevariabel (anbringelse inden for et ar), samt anvendelsen af
en ny statistisk model, XGBoost, som i udviklingsfasen har vist sig som veerende den mest ngjagtige blandt de

testede modeltyper.

Data anvendt til udvikling

Til udvikling af modellen til Pilot#2 er anvendt en reekke forskellige registre, som befinder sig pa en forsk-
ningsserver hos Danmarks Statistik. De anvendte registre og tilhgrende variable er angivet i Tabel 2 i afsnit
6.1. Som det ogsa var tilfeeldet for modeludviklingen til Pilot#1 anvendes kun information, som socialradgi-
verne allerede har adgang til og som lovligt kan anvendes til vurdering af underretninger. Med udgangspunkt
i de oplistede variabler i Tabel 2 har vi konstrueret en lang reekke af forklarende variable, som udger input til
den preediktive risikomodel. Helt konkret har vi konstrueret 126 forklarende variable, der udger den informa-

tionsmeangde, som modellen har til radighed. Overordnet set kan disse variable inddeles i fem kategorier:

1. Basal information vedrgrende det barn, underretningen vedrgrer (alder og antal flytninger)

2. Information vedrgrende den modtagne underretning
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3. Underretnings- og anbringelseshistorik samt information om tidligere og nuvarende forebyggende
foranstaltninger for det underrettede barn.

4. Underretnings- og anbringelseshistorik samt information om tidligere og nuverende forebyggende
foranstaltninger for det underrettede barns sgskende.

5. Basal information vedrgrende foraldrene til det barn, underretningen vedrarer (eksempelvis: alder ved

barnets fadsel, civilstand og antal bgrn)

Data anvendt til treening og validering

Til at udvikle den nye version af Beslutningsstgtten har vi anvendt 173.044 underretningssager om 90.644
forskellige bgrn og unge modtaget i perioden fra og med april 2016 til og med december 2017. Ud af disse
underretninger er 120.395 (ca. 70%) blevet brugt til at oplaere modellen, mens de resterende 52.649 underret-
ninger (ca. 30%) er blevet brugt til at evaluere modellens styrke i forhold til at forudsige fremtidige anbringel-
ser. Det faktum, at vi betragter perioden fra april 2016 til december 2017, ger os i stand til at have en komplet
underretningshistorik pa minimum to ar i alle sagerne, da det historiske datagrundlag for underretninger gar
tilbage til april 2014. Dette er den primare arsag til at modellen er oplart pa baggrund af underretninger for

netop denne periode.

Som nzvnt er det overordnede formal med Beslutningsstatten at identificere mistrivsel blandt underrettede
barn og unge. Den statistiske model, der danner grundlag for Beslutningsstetten, er designet til at forudsige
fremtidige anbringelser. Som det diskuteres i afsnit 6.1 drejer mistrivsel sig om meget mere end hvorvidt et
barn eller ung anbringes uden for hjemmet. For at undersgge, hvorvidt der er en sammenhang mellem Beslut-
ningsstattens beregnede risikoscores og andre alternative mal for mistrivsel, har vi foretaget en ekstern valide-
ring af modellen ved brug af de registre og data, som er opstillet i Tabel 3 i afsnit 6.1. Som det fremgar, er der
til den eksterne validering anvendt data, der knyttet sig til kriminalitet, fysisk og mental sundhed, fraveers- og
trivselsdata fra den danske folkeskole samt tandleegedata fra Sundhedsdatastyrelsen. Disse data er udelukkende
anvendt til evaluering af modellen, og altsa ikke anvendt i oplaringsfasen af modellen. Det vil altsa sige, at
modellens output ikke afhaenger af disse data. De farnavnte data er udelukkende anvendt til at etablere, at der

en sammenhang mellem Beslutningsstattens risikoscores og mistrivsel i en mere bred forstand.

Testede algoritmer og modelegenskaber

Som det fremgar af afsnit 6.2, har vi i forbindelse med forberedelsen af Pilot#2 testet fire forskellige statistiske
modeller. De fire modeller er (listet efter kompleksitet) den lineare sandsynlighedsmodel, en logistisk regres-
sions model med variabel udvelgelse (LASSO), en random forest model og en XGBoost model. Evalueringen
af disse fire modeltyper viser, at XGBoost algoritmen opnar den hgjeste AUC-verdi, hvilket er den metrik,
som vi har valgt at anvende til at vurdere modellernes pradiktive egenskaber. AUC-verdien for XGBoost

modellen er pa 84,08%.
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Valg af model

Modellen der danner grundlag for Beslutningsstatten i Pilot#2 er machine learning algoritmen XGBoost, som
beskrives yderligere i afsnit 6.2 nedenfor. Den primare arsag til valget af netop denne model, er, at denne
model opnar den hgjeste AUC-vaerdi blandt de testede algoritmer (se Tabel 4, afsnit 6.2). Da de testede mo-
deller som udgangspunkt anvender de ngjagtigt samme inputvariable, er det naturligt at anvende den model-
type, som er bedst til at forudsige mistrivsel. Intuitivt kan XGBoost metodens gode egenskaber i denne sam-
menhzng forstas ved, at denne algoritme er specielt god til at modellere komplekse ikke-linezre relationer i
data. Da en beslutning om en anbringelse uden for hjemmet typisk er et udfald, som skyldes et samspil mellem
mange forskellige faktorer, er det ikke overraskende, at XGBoost modellens forudsigelser viser sig som vee-

rende de mest precise.

For at sikre at Beslutningsstgtten er sa “fair” som muligt, er det valgt, at modellen ikke skal have kendskab til
den etniske oprindelse af de bgrn og de familier, som veerktgjet bruges pa. Ved at udelade denne type infor-
mation fra modellen, sikres det, at en given risikovurdering fra Beslutningsstattens side ikke kan tilskrives
barnets etniske oprindelse. Pa tilsvarende vis indgar der ikke direkte informationer i modellen, der indikerer

barnets/den unges ken eller familiens sociogkonomiske status.

Derudover har vi ogsa undersggt sammenhzangen mellem Beslutningsstattens risikovurderinger og de faktiske
anbringelsesrater i vores historiske datamateriale. Disse analyser viser, at der kun er lille systematisk forskel
mellem anbringelsesraterne for barn af vestlig og ikke-vestlig oprindelse, nar man har taget hgjde for hvilken
risikoscore veerktgjet har tildelt bgrnene. Det vil sige, at et barn af vestlig oprindelse med en given risikoscore
har lige sa stor sandsynlighed for at blive anbragt som et barn af ikke-vestlig oprindelse, der ogsa har faet
tildelt den samme risikoscore. Derimod viser vores post-analyse, at bgrn med lav sociogkonomisk status har
hgjere anbringelsesrater end bgrn med hgj sociogkonomisk status, selv nar man har taget hgjde for Beslut-
ningsstettens risikovurdering. Algoritmen indeholder ingen informationer om sociogkonomisk status, og skel-
ner saledes ikke mellem bgrn fra familier med lav eller hgj sociogkonomisk status. Det betyder, at hvis alt

andet er lige, vil bgrnene/de unge fa beregnet samme risikoscore.

Variablenes vaegtning

En af ulemperne ved at anvende XGBoost metodikken er, at det er vanskeligt at kvantificere, hvorledes de
enkelte inputvariable har bidraget til den endelige preediktion. Dette er en vigtig faktor, for at sadanne verktgjer
kan blive en succes i praksis. Til at "forklare” hvordan de enkelte variable vagtes af modellen, patenker vi i
Pilot#2 at anvende sakaldte SHAP-verdier (Lundberg og Lee, 2017). | Figur 1 nedenfor vises et eksempel pa
hvordan SHAP-vardier kan forklare hvilke typer af information, der har trukket modellens pradiktion hen-

holdsvis op og ned. Dette skaber en gget transparens omkring Beslutningsstetten, da den enkelte socialradgiver
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direkte far kendskab til, hvad varktgjet har identificeret som de veesentligste risikofaktorer for hvert enkelt
underretningssag.

Anbringelser
Tidligere urdemetringer
Ariwingster [smkende)

Arital bern (mor)

Mors chalstand

Arsag il undermeining
Fhythehistori

Forrtyggende foranstatrerger

Tidgere undemmetninger (saskende)

Figur 1: SHAP veerdier for en enkelt modelpradiktion.

Omregning til deciler

Baseret pd XGBoost modellens pradikterede anbringelsessandsynligheder beregnes en heltallig risikoscore
der varierer mellem 1 og 10. Risikoscoren udregnes ved at betragte decil-afgraensningerne af anbringelses-
sandsynlighederne inden for hvert alderstrin. Eksempelvis vil alle underretninger blandt tiarige, hvis praedik-
terede sandsynlighed ligger under den farste decil-greense for tiarige blive tildelt en risikoscore pa 1, og pa
tilsvarende vis vil en underretning der tilhgrer den tiende decil-gruppe blandt tiarige fa tildelt den hgjeste
risikovurdering pa 10. Ved at bruge aldersspecifikke decil-afgraensninger sikres, at risikoscoren ikke bliver
aldersafhengig pa samme made, som det var tilfeldet i Pilot#1. Der vil, med denne nye metode, veere den
samme andel, der far tildelt en given risikoscore inden for hver aldersgruppe. Som et eksempel pa udregningen
af risikoscores betragtes de tiarige. For dette alderstrin er fglgende cut-off veardi anvendt til omregningen mel-

lem sandsynligheder og risikoscores:«

4« De gvrige cut-off veerdier der er benyttet til omregning fra preedikterede sandsynligheder til risikoscore for andre aldersgrupper, kan
rekvireres ved henvendelse til forskergruppen.
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Score =1, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet [0; 0.00624]

Score = 2, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.00624; 0.00817]
Score = 3, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.00817; 0.01104]
Score = 4, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.01104; 0.01405]
Score = 5, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.01405; 0.01977]
Score = 6, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.01977; 0.02674]
Score =7, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.02674; 0.03906]
Score = 8, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.03906; 0.05952]
Score =9, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.05952; 0.10454]
Score =10, hvis den preedikterede anbringelsessandsynlighed tilhgrer intervallet ] 0.10454;1]

Ngdvendigheden af at bruge individdata

Af ngjagtig de samme arsager som argumenteret for i afsnit 3.2.1 og 6.1, er det en forudsatning for at kunne
udvikle Beslutningsstetten og den efterfalgende implementering i pilotkommunen, at der anvendes individdata
i Pilot#2.
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4. Risiko nr. 3: Fejl i modellen (algoritmen)

Hvis den algoritme, som Beslutningsstgtten baserer sig pa, er fejlbehaftet, vil resultaterne fra Beslutningsstet-
ten (output) ligeledes veere fejlbeheeftede. Hvis Beslutningsstattens algoritme er fejlbeheeftet, er der risiko for

usaglig pavirkning af socialradgiverens sagsbehandling.

4.1 Foranstaltning nr. 1: Test og validering forud for afprevning

Risikoen for fejl i modellen er reduceret ved falgende test og valideringer:

Forud for udviklingen af modellerne gennemfarte VIA et kvalitativt studie af alle underretninger modtaget i
Silkeborg Kommune og Hjgrring Kommune i perioden januar til februar 2018. Formalet hermed var at kon-
kretisere, hvilken beslutningsproces, Beslutningsstatten skulle bista med at skerpe. AU har forud for Pilot#2,
som et led i valideringen af modellernes egnethed til at forudsige mistrivsel, desuden gennemfgart en raekke
analyser med henblik pa at sikre, at modellerne er falsomme over for andre saglige mal for mistrivsel, herunder

f.eks. fremtidige sigtelser for kriminalitet og fremtidige somatiske diagnoser.

Beslutningsstetten blev forud for Pilot #1 desuden testet pa en reekke konkrete underretningssager i kommu-
nerne med henblik pa at sikre, at algoritmen inddrog de rigtige data og i gvrigt fungerede som tilteenkt. AU’s
databehandler, Indiesoft, foretog desuden et dataudtrak efter igangseettelsen af pilotafprgvningen, hvorefter
AU tjekkede, at risikoen blev beregnet rigtigt. AU vil foretage samme tests forud for og under afprgvningen i
Pilot #2. AU vil desuden forud for afpravningen validere algoritmens performance pa baggrund af registerdata

fra Danmarks Statistik, Styrelsen for IT og Leering og Sundhedsdatastyrelsen.
AU vil desuden lgbende tage stikprgver, hvor det undersgges, om Beslutningsstatten beregner scoren rigtigt.

Det forhold, at modellerne er statiske, afhjeelper desuden risikoen for, at der opstar utilsigtede fejl under af-

prgvningen af Beslutningsstetten.

4.2 Foranstaltning nr. 2: Gentraening eller rekalibrering af algoritmen

Risikoen for fejl er desuden reduceret ved gentraening og rekalibrering af algoritmen.

VIA og AU valgte pa baggrund af erfaringerne fra Pilot #1 saledes at reducere "mistrivsel” til ét enkelt out-
comemal samt at udvide antallet af variable. Dette med henblik pa at gare algoritmen i stand til at skabe mere
preecise praediktioner, der giver et mere deekkende helhedsbillede for de kommunale socialradgivere. Algorit-
men skal i overensstemmelse hermed treenes pa baggrund af en vasentlig sterre datameengde, end det var
tilfeeldet forud for Pilot #1.
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VIA og AU vurderede, at det ikke var ngdvendigt at foretage gentraening eller rekalibrering af algoritmen
under Pilot #1, idet denne afprgvning alene forlgb over en periode pa fire maneder. Det er ligeledes VIAs og
AU’s vurdering, at det ikke er ngdvendigt at gennemfgre gentraening eller rekalibrering under Pilot #2, idet
denne afpravning alene vil forlgbe over 1-3 maneder. Modellen vil dog blive gentraenet eller rekalibreret forud
for RTC/lodtreekningsforsgget, hvis afpravningen i Pilot #2 viser et behov herfor. VIA og AU vil desuden
labende analysere og overveje, om modellen kan tilpasses/og eller forbedres i lyset af nye metoder og ny viden

pa omradet.

4.3 Foranstaltning nr. 3: Transparens omkring inputdata og veegtning heraf

VIA og AU vil, som beskrevet i de to forudgaende afsnit, @ge informationsniveauet til socialradgiverne under
Pilot #2, og herved give disse indsigt i hvilke oplysninger, Beslutningsstatten har inddraget ved udregningen
af risikoscoren samt hvordan disse oplysninger er blevet vaegtet. Det er VIAs og AU’s vurdering, at denne
transparens vil gge sandsynligheden for, at fejl i algoritmen opdages, og derfor vil reducere risikoen for en

usaglig pavirkning af socialradgiverne.

Som tidligere beskrevet fik Socialradgiverne i Pilot #1 ikke en nermere forklaring pa Beslutningsstattens ri-
sikoscore. Omvendt blev Beslutningsstatten farst anvendt efter endt sagsbehandling, og Beslutningsstatten
indgik derved ikke som en aktiv del af sagsbehandlingen. Det synes derfor mindre risikobetonet, at socialrad-

giverne i forbindelse med Pilot #1 ikke blev givet samme indsigt i Beslutningsstattens datagrundlag mv.

4.4 Foranstaltning nr. 4: Kvalificeret personale

VIA og AU har og vil desuden fortsat reducere risikoen for fejl i algoritmen ved at anvende fagligt kvalificeret
personale til udvikling af de statistiske modeller. VIA og AU har i denne forbindelse blandt andet sikret, at
den primere udvikler har et indgaende statistisk kendskab, hvilket bade er opnaet igennem uddannelse og
erfaring. Derudover indgar der i projektet ogsa andre medarbejdere med dybt statistisk kendskab. Endelig er
risikoen reduceret ved at sende modelbeskrivelsen — den videnskabelige artikel — i eksternt review hos to an-

erkendte forskere pa omradet.
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5. Risiko nr. 4: Ulovlig forskelsbehandling pa grund af indlej-

rede skaevheder og fordomme (bias)

Hvis Beslutningsstettens dataseat — bade under udvikling og drift — er praeget af historisk (utilsigtet) skeevhed,
vil systemet med hgj sandsynlighed ogsa medfare utilsigtet direkte eller indirekte ulovlig forskelsbehandling.
Selvom radata (inputdata) registreres korrekt, kan datasattet muligvis ikke veere fuldt repreesentativt, eller
analysen af dataene kan indeholde skjulte skaeevheder. Ulovlig forskelsbehandling kan ogsa opsta som fglge af

en forkert udvikling og programmering af algoritmer.

5.1 Foranstaltning nr. 1: Gennemgaende traening af Beslutningsstetten
Risikoen er sggt reduceret ved at treene Beslutningsstatten pa store mangder repreesentative registerdata fra
Danmarks Statistik, inden Beslutningsstetten er taget i anvendelse i praksis, herunder pa et stort antal under-

retningssager.

Forud for afprgvningen og implementeringen af Beslutningsstatten i Pilot #1 indledte VIA og AU desuden et
samarbejde med kommunernes datavarehuse for at sikre, at de udvalgte variable var defineret pa samme made
som de data, AU har haft tilgeengelige via Danmarks Statistiks registre. AU vil ligeledes validere de udvalgte

variable forud for afprgvningen i Pilot #2.

5.2 Foranstaltning nr. 2: Test og fravalg af variable

Risikoen er desuden sggt reduceret ved at sikre, at modellerne ikke giver anledning til praediktioner baseret pa
bestemte parametre. Det er for Pilot#2 f.eks. besluttet, at modellen ikke skal medtage oplysninger om kan,
etnicitet og sociogkonomisk status for at forhindre, at modellen viderefgrer en uhensigtsmaessig forskelsbe-

handling pa baggrund af disse parametre.

VIA og AU vil ligeledes sikre, at ovenstaende parametre ikke inkluderes i Pilot #2. VIA og AU vil desuden
under udviklingen af modellen samt i evalueringen af afpragvningsfasen teste, om modellen uagtet beveeger sig
i en retning, som kan tyde pa uhensigtsmaessig forskelsbehandling. Idet Beslutningsstattens bagvedliggende
model er statistisk, er det ikke ngdvendigt at teste modellen hyppigere, idet den ikke endrer sig i lyset af evt.

nye mgnstre i de data, den behandler i praksis.

5.3 Foranstaltning nr. 3: Kvalificeret personale
VIA og AU har og vil som anfart i afsnit 4.4 fortsat anvende personale med et indgaende statistisk kendskab
til udvikling af modellerne, hvilket bistar til at reducere risikoen for at forkert udvikling og programmering

farer til ulovlig forskelsbehandling.
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6. Risiko nr. 5: Behandling af for mange eller ikke ngdvendige

oplysninger

Projektet indebzerer behandling af blandt andet fglsomme personoplysninger samt CPR-numre. Hvis Beslut-
ningsstatten udvikles, uden at der sker en tilstreekkelig vurdering af, om behandlingen af personoplysningerne
til udvikling eller anvendelse af systemet er begreenset til det ngdvendige, relevante og tilstraekkelige, medfarer
dette en risiko for overtraedelse af princippet om dataminimering, og dermed at der i projektet behandles for
mange eller ikke ngdvendige oplysninger. | dette afsnit adresserer vi derfor proportionaliteten i databehand-
lingen. | afsnittet fremlaegger vi endvidere vores overvejelser omkring, hvorfor brug af fiktive, anonymiserede
og aggregerede oplysninger ikke er tilstreekkelige til opleering, modeludvikling og test. Endvidere fastlegges

retningslinjer for den periodiske evaluering af proportionaliteten i projektet.

I konsekvensanalysen er der foretaget en vurdering af behandlingens ngdvendighed og proportionalitet, som
fastslar, at der er behov for at behandle personoplysningerne (Poul Schmith, VIA University College og Aarhus
Universitet, 2021). | notatet Forvaltningsretlig legalitetskontrol af Beslutningsstatten adresserer Poul Schmith
desuden variablenes saglige begrundelse (Poul Schmith, 2021). Deres vurdering er, at der i projektet alene

inddrages saglige variable.

6.1 Foranstaltning nr. 1: Dokumentation for vurdering af proportionaliteten i databehand-
lingen
AU har alene og vil forsat kun inddrage personoplysninger af betydning for projektets formal. Vi skelner
mellem to forskellige formal ift. udviklingen af den statistiske model, der har veeret afpravet i Pilot#1 og som
skal afpraves i Pilot#2:
1) Modeludvikling og

2) Test af modellens pradiktive egenskaber

6.1.1 Modeludvikling

| udviklingen af de statistiske modeller i Pilot#1 og Pilot#2 anvendes alene data, som socialradgiverne har
adgang til inden for egen forvaltning og som biddrager til at forudsige anbringelse og andre mal for mistrivsel.
Modellerne er i begge tilfeelde udviklet pa en forskningsserver hos Danmarks Statistik med pseudonymiserede

registerdata.
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| estimationen af de statistiske modeller anvendes machine learning teknikker. Princippet i machine learning
er, at algoritmen identificerer hvilke variable, der har en betydning for det udfald, vi er interesserede i; i dette
tilfeelde barn og unges anbringelse uden for hjemmets. | projektet anvender vi derfor de data, som
1. socialradgiverne har til radighed, og
2. som er vurderet som lovlige og saglige at behandle i forbindelse med vurdering af underretninger (Poul
Schmith, 2021), og
3. som ikke bidrager til at viderefgre diskrimination i behandlingen af underretninger (se evt. afsnit 3.2.2

om fravalg af variable).

Der er saledes en rekke variable, som er fravalgt i arbejdet med udviklingen af modellerne.

Alle variable anvendt til udvikling af modellerne i Pilot#1 og Pilot#2 er listet i Tabel 2 nedenfor. Af oversigten
fremgar det, at vi i Pilot#2 har anvendt flere variable og registre end i Pilot#1. Det skyldes, at vi har gnsket at
forbedre modellens pradiktive evner ved at inkludere flere variable. VVed at bruge flere variable i kombination
med en ny type af machine learning model har vi séledes udviklet en mere preecis model, som dermed er bedre
til at identificere, hvilke barn der er i risiko for at blive anbragt — og dermed for at mistrives (se Trygfondens
Barneforskningscenter, 2021b). Formalet er at udvikle den mest preecise algoritme, baseret pa de informatio-
ner, der er tilgeengelige og lovlige for socialradgiveren at anvende, og som ikke viderefgrer historiske forskelle

i afgerelser mellem bestemte undergrupper (iseer kan, alder og etnicitet).

| Pilot#1 blev der anvendt en post-estimationsmetode (Post-LASSO) til at udvelge de ni variable (blandt de
variable listet i Tabel 2), der forklarede den sterste del af variationen i udfaldet. Variable med begreenset for-
klaringskraft blev sdledes fravalgt for at sikre, at datagrundlaget ikke var stagrre end ngdvendigt. Algoritmen
udvalgte falgende ni variable: Barnets alder, tre typer af underretninger (BAGGRUND 2, 7 og 9°), antal un-
derretninger om samme barn inden for de seneste hhv. 90 og 180 dage, antal forebyggende foranstaltninger
inden for de seneste 180 dage samt antal tidligere anbringelser af barnet inden for hhv. det seneste ar og seneste
5 ar.” Der er sdledes udvalgt et meget begraenset set af variable til den endelige model, som blev afprgvet i
forbindelse med Pilot#1. De konkrete variable, som indgik i modellen, var saledes udvalgt af en statistisk

algoritme som veerende de — blandt de tilgeengelige — som forklarede det meste af variationen i den afhaengige

s | Pilot#1 blev der anvendt et andet udfaldsmal. Dette blev adresseret i afsnit 3.2.1.
¢ BAGGRUND 2 Kriminalitet hos barn/ung
BAGGRUND 7 Overgreb mod barn/ung f.eks. seksuelt eller voldeligt
BAGGRUND 9 Misbrug hos foreeldre
7 Den preecise algoritme fremgar af TrygFondens Barneforskningscenter (2020), internt notat, samt af afsnit 3.2.1 i indevearende no-
tat.
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variabel. Den statistiske model har samtidigt fravalgt variable, som ikke har haft nogen stor samvariation med
anbringelse.

| Pilot#2 anvender vi en anden og mere kompliceret estimationsmetode, XGBoost. Med denne metode anven-
des ogsa et starre st af variable. Nar denne metode alligevel er valgt, skyldes det, at den er bedre til at forud-

sige bgrn og unges anbringelse sammenlignet med Post-LASSO metoden.

| forbindelse med eventuelle fremtidige opdateringer af den statistiske model vil vi fortsat tilfgje eller fjerne

variable til modellen baseret pa deres evne til at forudsige barns fremtidige anbringelse og/eller mistrivsel.

Tabel 2: Registre og variable anvendt til udvikling af modellerne i Pilot#1 og Pilot#2

Registre og variable anvendt til udvikling Indgar i udvik- Indgér i udvik-
ling Pilot#1 ling Pilot#2

Register 1a: Underret_trygl1415 (svarer til det nuveerende ”Bgrn og unge — Under- | Ja Ja

retninger”)

a.  PNR (Personnummer)

b. BAGGRUND1-BAGGRUND20 (Baggrund 1-20 for underretningen)
¢. UNDRETDATO (Underretningsdato)

d. UNDRETTYPE (Underretningstype)

Register 1b: BUU (Bgrn og unge — Underretninger) Nej Ja
a.  PNR (Personnummer)
b. BAGGRUND1-BAGGRUND20 (Baggrund 1-16 for underretningen)
¢. KOMNR (Kommunenummer)
d. UNDRETDATO (Underretningsdato)
e.  UNDRETTYPE (Underretningstype)

Register 2: BEF (Befolkningen) Ja Ja

o

PNR (Personnummer)

b. PNRM (Personnummer pa mor)

¢.  PNRF (Personnummer pa far)

d. FOED_DAG (Fgdselsdato)

e. KOEN (Kgn) — Kun Pilot#1

f. KOM (Kommunekode) — Kun Pilot#1

g. |E_TYPE (Indvandrere, efterkommere, personer med dansk oprindelse) — Kun

Pilot#1
h. FM_MARK (Forzldremarkering) — Kun Pilot#2
i.  CIVST (Civilstand) — Kun Pilot#2
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Registre og variable anvendt til udvikling

Register 3: BUFO (Bgrn og unge forebyggende foranstaltninger)
a.  PNR (Personnummer)
b. PGF (Paragrafkode)
¢. SAG_VFRA (Startdato for haendelsen)
d. SAG_VTIL (Slutdato for haendelsen)

Indgar i udvik-

ling Pilot#1

Indgar i udvik-

ling Pilot#2

Register 4: BUAH (Bgrn og unge anbragte haendelsesregister) Ja Ja
a.  PNR (Personnummer)
b. EFFEKTDATO (Effektueringsdato)
¢. HAENDELSE (Hzndelse i anbringelsessag)
d. NYKOM (Handlekommune)

Register 5: HUST (Husstandsoplysninger) Ja Nej
a.  PNR (Personnummer)
b. BOPIKOM (Adressen i kommunen)
c.  YEAR (Aret hvor den pageldende information er registeret)

Register 6: DOD (Dgde i Danmark) Nej Ja
a.  PNR (Personnummer)
b. DODDATO (Dato for dgdsfald)

Register 7: FLYT (Flytninger i Danmark) Nej Ja

a.  PNR (Personnummer)
b. HAEND_DATO (Dato for flytningen)
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6.1.2 Test af modellens praediktive egenskaber

| forbindelse med udviklingen af den statistiske model til Pilot#2 testes modellens pradiktive egenskaber gen-
nem en ekstern validering af modellens. Her valideres algoritmens egenskaber pa baggrund af analyser gen-
nemfgrt med pseudynomiserede registerdata stillet til radighed under Danmarks Statistiks forskerordning af
Danmarks Statistik, Styrelsen for 1T og Lering, og Sundhedsdatastyrelsen. Alle analyser er saledes udfert pa
en sikker forskerserver hos Danmarks Statistik. Variablene og registrene fremgar i Tabel 3 nedenfor. Variab-
lene i tabellen er alene inddraget med det formal at evaluere den statistiske models egenskaber i en ekstern
validering, og de listede variable er saledes ikke anvendt til at udvikle modellen, lige som de ikke indgar som

input i den algoritme, der testes i Pilot#2.

Evalueringen af modellens preaediktive egenskaber er vigtig, da vi med modellen gnsker at kunne identificere
barn og unge, der er risiko for at komme til at mistrives i en sddan grad, at de har behov for serlig statte. Bgrn
og unges udsathed eller mistrivsel er imidlertid et komplekst mal, som ikke direkte kan observeres i de kom-
munale systemer eller i nationale registre. Vi har derfor veeret ngdt til at stette os til en indikator, der kan
hjeelpe os med at identificere barn og unge, der er i risiko for at mistrives. Den indikator vi har valgt, er som
ovenfor naevnt anbringelse. Beslutningsstetten er saledes traenet til at kunne forudsige barnets/den unges risiko

for at blive anbragt inden for det naste ar efter modtagelse af en underretning.

Barn og unges udsathed eller mistrivsel er dog et spgrgsmal om meget mere end hvorvidt et barn eller en ung
anbringes uden for hjemmet. Vi har derfor undersggt sammenhangen mellem Beslutningsstattens beregnede
risikoscores og en reekke andre mal for bgrn og unges mistrivsel og udsathed. Denne analyse foretages med
henblik pa at undersgge, om vi med den statistiske model rent faktisk praedikterer mistrivsel blandt bgrn og
unge. Denne eksterne validering af Beslutningsstgtten er afgerende for at kunne fastleegge hvorvidt Beslut-
ningsstatten, som er treenet til at forudsige anbringelse, ogsa er falsom over for andre mal for udsathed og
mistrivsel. Til det har vi behov for at treekke pa data i andre nationale registre, der indeholder variable, der
afspejler andre former for mistrivsel f.eks. hvorvidt barnet/den unge har varet offer for en straffelovsforbry-
delse eller selv er blevet sigtet for en, har ulovligt skolefraveer m.v. Den fulde liste af variable og registre er

oplistet i Tabel 3 nedenfor.

¢ Der er ikke gennemfart en ekstern validering af modellens performance i forbindelse med Pilot#1.
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Tabel 3: Registre og variable anvendt til ekstern validering af modellen i Pilot#2

Registre og variable anvendt til validering i Pilot#2

Register A: KROF (Ofre for straffelovsforbydelser)
e.  PNR (Personnummer)
f.  YEAR (Aret hvor den pageldende information er registeret)
g. OFR_GERFRADT (Gerningens startdato)
h. OFR_GERY (Offeret gerningsindholdskode DS)

Register B: KRSI (Kriminalstatistik sigtelser)
a.  PNR (Personnummer)
b. YEAR (Aret hvor den p&galdende information er registeret)
c. SIG_SIGTDTO (Sigtelsesdato)
d. SIG_GER1DTO (Gerningsdag, startdato)

Register C: LPRADMDIAG (Landspatientregisteret)
a.  PNR (Personnummer)
b. YEAR (Aret hvor den p&galdende information er registeret)
c. C_DIAG

Register D: PSYK_ADM (Landspatientregistret psykiatri - administrative oplysninger)
a.  PNR (Personnummer)
b. RECNUM (LPR-identnummer)
¢. D_HENDTO (Henvisningsdato)
d. D_INDDTO (Indleggelsesdato)

Register E: PSYK_DIAG (Landspatientregistret psykiatri - diagnoser)
a. RECNUM (LPR-identnummer)
b. C_DIAG (Diagnosekode)

Register F: Trivsel_2015 2018 (De nationale trivselsmalinger, data fra Styrelsen for IT og Laering)
a.  PNR (Personnummer)

b. AAR (Aret hvor den pageldende information er registeret)
c. Q1-0Q40
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Registre og variable anvendt til validering i Pilot#2

Register G: Fravaer_2011_2018 (Skolefraveer, data fra Styrelsen for IT og Lzring)
a.  PNR (Personnummer)
b. DageUlovFra (antal dage med ulovligt fraveer)
c.  Skoleaar (skoleér)
d. Maaned (maned for registrering af fraveer)

e. DageAktiv (Antal skoledage i méneden)

Register H: T_SCOR_1995 2018 (Tandlegedata, fra Sundhedsdatastyrelsen)
a.  PNR (Personnummer)
b. DATO (Dato for undersggelse)

c. FLADE_3_3 (Antal temporere og permanente tandflader med kode 3 — traume)

d. GINGIV (tandkedsbetzndelse)

e. SVAERZON (hgjeste verdi af permzon/tempzon)

f. 1 ALT_TD (Summen af antallet af tilstedeveerende temporeere teender og antallet af frembrudte permanente teender)
g | ALT_FL (Summen af antallet af frembrudte permanente flader og antallet af tilstedeveerende temporere flader)
h. DEF_T_3 (antal temporare og permanente teender med kode 1,2,4,5,6 indberettet DeMFT-index)

6.1.3 Overvejelser om brug af individdata til modeludvikling og ekstern validering

Som det fremgar af indledningen til dette afsnit, behandler vi i forskningsprojektet blandt andet falsomme
personoplysninger samt CPR-numre. Det er tilfeeldet bade i udviklingen af de statistiske modeller (falsomme
personoplysninger), i den eksterne validering af modellen i Pilot#2 (fglsomme personoplysninger) samt i pi-
lotafpravningerne sammen med deltagerkommunerne (falsomme personoplysninger og CPR numre). En made
at minimere risici for de registrerede er at lade vaere med at anvende individdata, og et naturligt spgrgsmal er

derfor, hvorfor brug af fiktive, anonymiserede og aggregerede oplysninger ikke er tilstraekkelige til formalet?

| projektet er det fuldsteendigt afgarende, at vi har adgang til historiske data, data med et unikt 1D og til data
pa individniveau. Vianvender historiske data fra alle danske underretningssager med henblik pa at identificere,
hvilke typer af information, der historisk har kunnet biddrage til at forklare, hvorfor nogle bgrn og unge bliver
anbragt uden for hjemmet efter kommunen har modtaget en underretning; og hvorfor andre ikke gar. Ved brug
af fiktive data ville vi ikke have et empirisk grundlag at identificere disse typer af information ud fra, og vi
ville saledes hverken kunne undersgge, hvilke informationer, der kan praediktere en fremtidig anbringelse/mis-
trivsel, ligesom vi med fiktive data heller ikke ville kunne undersgge, hvorvidt vores model rent faktisk kan
forudsige fremtidig mistrivsel. Det vil med andre ord ikke veere muligt for os at konstruere en pradiktiv risi-

komodel til vurdering af underretninger med et fiktivt dataset. Vi har desuden valgt at anvende populationsdata
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til udvikling af modellerne, hvilket er med til at reducere den statistiske usikkerhed, der kan veere ved alene at

basere modeludviklingen pa en mindre stikprave.

Som det fremgar af ovenstdende Tabel 2 og 3 anvender vi en reekke forskellige registre til udvikling og vali-
dering af de statistiske modeller. Hver observation i registrene har et unikt ID (pseudonymiseret). Uden dette
unikke ID ville det ikke vaere muligt at koble data pa tveers af registrene, og det ville dermed ikke veere muligt
at udvikle eller evaluere modellerne med informationer fra flere registre. Dette er ganske enkelt ikke muligt.
Dataene i registrene er effektivt pseudonymiserede (se afsnit 6.3), og det er saledes ikke muligt for forskerne

at identificere fysiske personer i datasattene (ligesom det heller ikke er formalet).

Det er endvidere ikke tilstraekkeligt at anvende data i aggregeret form, da vi i udviklingen af modellen har
behov for den variation, der er i data pa individniveau. Hele pointen med redskabet er, at vi gerne vil veere i
stand til at identificere, hvilke bgrn og unge der er i risiko for at mistrives og blive anbragt, og hvilke der ikke
er. Vi har med andre ord behov for sa preecist som muligt at kunne fastsla, hvor pa risikoskalaen, den enkelte
underretning ligger. Det kraever, at vi kender hele skalaen, nar vi skal estimere modellen, og ikke kun skalaens

gennemsnit, som vi ville fa, hvis vi kun anvendte aggregerede data.

6.2 Foranstaltning nr. 2: Dokumentation for modelvalg
Modelvalg er et andet element, der har betydning for, hvor mange variable, der er ngdvendige. Vi vil i relation
til Pilot#2 derfor undersgge hvilken statistisk model, der giver den bedst mulige preediktion baseret pa feerrest

data. Dette arbejde gar vi rede for i dette afsnit.

6.2.1 Modelbeskrivelser

Vi har estimeret fire forskellige modeller til at praediktere et barn eller en ung persons risiko for at mistrives.
De fire modeller varierer i graden af kompleksitet og antallet af inputvariable. De fire testede modeller er en
linezer sandsynlighedsmodel, en logistisk regressionsmodel med variabeludvalgelse (LASSO), en random fo-

rest model samt en XGBoost model.

Feelles for alle fire modeltyper er, at de forsgger at forklare, hvorvidt en underretning farer til en (gen)anbrin-
gelse uden for hjemmet i lgbet af det kommende ar. Det vil med andre ord sige, at den afhengige variabel i
den statistiske model er den samme for alle fire modeltyper. Den er givet ved en bingr indikatorvariabel, som
er lig med et, for de barn som bliver anbragt inden for et ar efter modtagelsen af en underretning, og lig med
nul for alle andre underretningssager. Som navnt indledningsvist i dette afsnit, er modellens formal at identi-
ficere barn og unge som er i risiko for mistrivsel. Da mistrivsel ikke er direkte observerbart i de administrative
registre vi har til radighed, har vi valgt at bruge anbringelser uden for hjemmet som en sakaldt proxyvariabel

for mistrivsel. Der er saledes ikke en 1-1 sammenhang mellem mistrivsel og anbringelser, men der vil typisk
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veere en hgj grad af mistrivsel blandt de bgrn, som ender med at blive anbragt. Dette er rationalet for brugen

af anbringelser som vores observerbare mistrivselsindikator.

Den linezre sandsynlighedsmodel er den simpleste af de fire metoder, da dette blot er standard linezr regres-
sionsmodel. | dette tilfelde kan alle modellens parametre nemt udregnes ved hjalp af mindste kvadraters me-
tode, og disse parametre vil vaere nemme at fortolke pa. Svaghederne ved denne type model er, at den bygger
pa antagelse om en lineer sammenhang mellem alle inputvariable og outcomevariablen, og at der ikke er
indbygget variabeludvelgelse i denne metode. Det vil sige, at der ikke automatisk bliver taget hgjde for mulige
interaktionseffekter samt at alle inputvariable vil bidrage til modellens output, selvom nogle af inputvariab-
lerne potentielt set ikke er gode preaediktorer for mistrivsel. Endvidere har modellen en raekke statistiske svag-

heder, som f.eks. at den principielt kan praediktere sandsynligheder starre end 1 eller mindre end 0.

Den logistiske regressionsmodel i kombination med LASSO muligger variabeludvalgelse som en del af esti-
mationsproceduren. | dette tilfeelde tager man udgangspunkt i en relativt velkendt statistisk model — den logi-
stiske regressionsmodel — og tilfgjer en mekanisme til modellen (LASSO), der ger at irrelevante inputvariable
ekskluderes fra modellen. Det vil med andre ord sige, at denne models output typisk vil vere baseret pa ferre

praediktorer end det er tilfeeldet for den linezre sandsynlighedsmodel.

De to sidste modeller, random forest og XGBoost, adskiller sig veesentligt fra de to forrige metoder, da de er
baseret pa en maskinleringsmetode kaldet beslutningstraeer. Ved anvendelse af beslutningstraer leegges der
mindre struktur ned over sammenhangen mellem outcome- og inputvariable. Det vil sige, at disse modeller
bruger en mere datadrevet tilgang til at bestemme sammenspillet mellem outcome og inputs. Specielt er disse
metoder velegnede til at finde komplekse ikke-lineare relationer i data. Den primare forskel mellem random
forest og XGBoost metoden bestar i, hvorledes beslutningstreeer anvendes. Random forest er en ensemble-
metode, hvor modellens endelige output er givet ved et gennemsnit af outputtet fra en reekke uafhangige be-
slutningstreeer. XGBoost metoden er ogsa en ensemble-metode, men i dette tilfaelde er modellens output base-
ret pa en reekke afhangige beslutningstraeer. Afhangigheden bestar i, at for hvert skridt i algoritmen forsgger
man at gro et beslutningstrae, som retter op pa de fejl, det forrige beslutningstre lavede. Felles for begge
metoder er, at der til at gro et givet beslutningstree kun anvendes en delmangde af de tilgaengelige inputvari-
able. Det betyder, at der er en variabeludvalgelsesmekanisme indbygget i disse algoritmer, men at den varierer

fra skridt til skridt i algoritmerne.

6.2.2 Modellernes egenskaber
Vi har implementeret og testet de fire modeltyper pa baggrund af et dataset bestdende af underretninger mod-
taget i tidsrummet fra og med april 2016 til og med december 2017. Det ra output fra de statistiske modeller

er en praedikeret sandsynlighed for at underretning farer til en anbringelse uden for hjemmet i Igbet af det
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kommende ar. For at vurdere hvilken model der giver de bedste praediktioner, udregnes AUC (eng: Area Under
the Curve) veerdier for hver model. En AUC-veerdi er et tal mellem 0,5 og 1, hvor hgjere veerdier angiver bedre
preediktioner. En veerdi pa 1 betyder at modellen ikke har lavet nogle fejlpreediktioner, og altid vil kunne vur-
dere korrekt. Mere formelt, kan en AUC-verdi fortolkes som sandsynligheden for at en model vil tildele en
hgjere praedikteret sandsynlighed til en underretning som farer til en anbringelse inden for et ar, end til en
underretning som ikke fare til en anbringelse inden for samme tidsrum. Det vil sige, at jo hgjere AUC veerdi,
jo bedre vil modellen veere til at vurdere hvilke underretninger som kreever ekstra handling fra myndighedernes

side.

Tabel 4: AUC-veerdier for de fire testede modeltyper

| Lineeer sandsynligheds model | 82,53 81,86 — 83,21
Logistic regression (LASSO) 82,26 81,59 - 82,93
Random Forest 83,36 82,72 - 84,01
XGBoost 84,08 83,45-84,71

Noter: Denne tabel angiver AUC-veerdier for fire modeltyper. Outcome: Anbringelse uden for hjemmet inden for et ar. Modellerne er
udviklet pa baggrund af 120.395 underretninger (svarende til 63.303 forskellige bgrn) modtaget mellem april 2016 og december 2017.
Modellernes praediktive egenskaber er evalueret pd baggrund af 52.649 underretninger (svarende til 27.341 forskellige barn) modtaget

mellem april 2016 og december 2017.

Det fremgar af Tabel 4, at modellerne opnar AUC-veerdier mellem 82,26% og 84,08% pa evalueringsdataszttet
som bestar af 52.649 forskellige underretninger. De to treebaserede modeller, random forest og XGBoost, opnar
de hgjeste AUC-veerdier, hvilket indikerer, at disse metoder giver de mest ngjagtige forudsigelser vedrgrende
de analyserede underretninger. Disse to metoder er ogsa de to metoder med stgrst kompleksitet, og som kraever
den sterste grad af fine-tuning fra en statistisk synsvinkel. Kompleksiteten bestar blandt andet i, at det ikke
umiddelbart er muligt at gennemskue hvorledes preediktionerne fra modellerne er udregnet, da de som tidligere
naevnt er baseret pa adskillige forskellige beslutningstreeer, hvis individuelle bidrag er vanskelige at kvantifi-

cere.
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6.2.3 Diskussion af modelvalg

Som det ses af ovenstaende, har de fire testede modeller ikke samme preediktive egenskaber. Dette er til trods
for, at de alle fire anvender den samme mangde af information som input. Fra et pragmatisk synspunkt kan
man argumentere for at man da bgr valge den mest praecise praediktive model, da man ellers forspilder chancen
for at gere bedst mulig brug af de tilgengelige data i sagsbehandlingen af underretninger. Dog kan det ogsa
veere fordelagtigt at undersgge, om man kan opna den tilnaermelsesvise samme forudsigelseskraft ved brugen
af feerre data, da det fra en dataetisk synsvinkel er vigtigt at ikke-relevant information ikke indgar i behandlin-
gen af underretninger. | den forbindelse er det blevet undersggt, om man farst kan udvelge de mest relevante
variable baseret pa den logistiske LASSO regressionsmodel, og derefter anvende den reducerede maengde af
variable i en XGBoost model. Analysen viser, at denne to-trins procedure kun forringer AUC-verdien ganske
lidt, idet AUC vaerdien kun forringes med 0,25% ved denne fremgangsmade. Denne reduktion er ganske lille
taget i betragtning af at antallet af variable bliver kraftigt reduceret ved denne procedure. Dog har vi ikke valgt
at benytte denne fremgangsmade, da det kan resultere i en model hvor der eksempelvis bliver taget hgjde for
at et barn bor alene med enlig far, men omvendt ikke tages hgjde for om et barn bor med en enlig mor. Dette
vurderes ikke at vere hensigtsmassigt i praksis, at modellen pa denne made kan blive “asymmetrisk” i forhold

til typen af information den har kendskab til.

6.3 Foranstaltning nr. 3: Retningslinjer for pseudonymisering
Som ovenfor navnt har vi udarbejdet og implementeret retningslinjer for, hvornar data skal pseudonymiseres.

| dette afsnit gar vi rede for disse retningslinjer.

Al data indsamlet af AU i projektet kan og vil blive pseudonymiseret senest tre maneder efter vi har iagttaget
vores oplysningspligt over for de registrerede. Pseudonymiseringen af data felger to spor, alt efter om data

opbevares pa AU’s forskerserver hos Danmarks Statistik eller pa AU’s projektfolder pa O-drevets.

6.3.1 Data, der uploades pa Danmarks Statistiks forskerserver

Alle data der i forbindelse med projektet uploades i projektfolderen pa Danmarks Statistiks forskerserver slet-
tes fra AU’s lokale projektfolder pa O-drevet, sa snart data er uploaded pa serveren og det er bekraftet, at data
er korrekt uploaded. Hvis der er behov for at gemme data lokalt, f.eks. fordi der i forbindelse med afprgvningen
er indsamlet tekst, der ikke kan uploades pad Danmarks Statistiks forskerserver, pseudonymiseres data efter de

retningslinjer, der er angivet i nedenfor.

s O-drevet er et internt drev pa AU’s servere. Adgangen til drevet er begraenset til de mest ngdvendige medarbejdere, og der foretages
logning. Dette er der redegjort for bl.a. i afsnit 8.1 og 8.2 nedenfor.
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Data uploaded til Danmarks Statistiks forskerserver bliver pseudonymiseret gennem fglgende retningslinjer
(for flere detaljer, se Danmarks Statistik, 2019):

Det fremgar af Danmarks Statistik (2019), at:

’Den enkelte borger og virksomhed har krav pd, at data behandles fortroligt. Data afgivet til Danmarks Statistik
enten direkte fra borger/virksomhed eller indirekte fra en anden offentlig myndighed ma kun anvendes til statistik
og analyse, aldrig til administrativ sagsbehandling. Deraf fglger ogsa, at Danmarks Statistik ikke kan udlevere
oplysninger som direkte gennem personnummer, virksomhedsnummer, adresse mv. kan henfgres til en person eller
en virksomhed. Reglerne er fastlagt dels i databeskyttelsesforordningen og dels i Danmarks Statistiks datasikker-
hedspolitik. Findes pa felgende LINK: http://www.dst.dk/da/TilSalg/Forskningsservice/Dataadgang.aspx Det
samme princip felger Danmarks Statistik for sakaldt pseudonymiserede data, dvs. data hvor personnummer, virk-
somhedsnummer eller anden identifikationsnagle er helt fjernet eller erstattet med et tilfeeldigt labenr. Arsagen er,
at data som altovervejende hovedregel er meget detaljerede, og at en identifikation ikke kan udelukkes ved at

fjerne personnummeret eller andre nagler.”

Alle forskere der tilgar data via Danmarks Statistiks forskerplaceringsordning falger Danmarks Statistiks re-

gelsat vedr. behandling af persondata, herunder at alle persondata er pseudoanonymiseret. Du kan leese mere

om Danmarks Statistiks regelsat her. Vi har derudover foretaget risikovurdering af Danmarks Statistiks for-

skerplaceringsordning for forskernes behandling af data under Aarhus Universitets dataansvar og har desuden
implementeret yderligere organisatoriske og tekniske sikkerhedsforanstaltninger. Disse inkluderer blandt an-
det pseudoonymisering, sikkerhedskursus for nye forskere, awareness i GDPR, supervision og kontroller der
sikrer at de enkelte forskere behandler data inden for rammerne af galdende tilladelser. For mere detaljeret
information henvises til ECON/CIRRAUS felles retningslinjer. Du kan leese ECON/CIRRAUS feelles ret-

ningslinjer her.

For yderligere detaljer kan henvises til Danmarks Statistik (2020).

6.3.2 Data, der opbevares i AU’s projektfolder pa O-drevet

Alle data, der opbevares i AU’s projektfolder pa O-drevet pseudonymiseres efter falgende procedure:

1) Data sorteres i en tilfeeldig reekkefalge.

2) Observationerne tildeles et lsbenummer fra 1 og frem.

3) Alle CPR-numre slettes

4) Dataszttes gennemgas med henblik pa at sikre, at ikke andre variable indeholder informationer, der

ger det muligt at identificere individer. | sa fald slettes disse ogsa.
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6.4 Foranstaltning nr. 4: Retningslinjer for evaluering af proportionaliteten i databehandlin-
gen

Som ovenfor nzvnt har AU desuden udarbejdet og implementeret retningslinjer for, hvor ofte model og data

skal gennemgas med henblik pa at vurdere, om data stadig er ngdvendige i lyset af formalet. Disse retnings-

linjer vil vi redeggre for i dette afsnit.

| forbindelse med eventuelle fremtidige opdateringer af den statistiske model vil vi fortsat tilfgje eller fjerne
variable til modellen baseret pa deres evne til at forudsige barns fremtidige anbringelse og/eller mistrivsel og
herunder afprave, om en statistisk variabeludvalgelse kan gennemfgres, uden at modellens pradiktioner for-
ringes. Formalet med denne foranstaltning er at sikre, at modellen til enhver tid alene bygger pa det ngdvendige

datagrundlag.

Efter som Pilot#2 kun forventes at have en varighed pa en til tre maneder, og lodtraekningsforsgget tre til seks
maneder, vil vi ikke gen-evaluere proportionaliteten, mens afpravningen af Pilot#2 pagar eller mens lodtraek-
ningsforsgget pagar, da det er vigtigt for at kunne evaluere modellen, at det er den samme model, der har veeret
anvendt. Modellen vil blive genestimeret med inklusion af nyeste data for underretninger mellem Pilot#2 og
lodtreekningsforsgget. | forbindelse med denne gen-estimation vil vi genevaluere proportionaliteten i databe-

handlingen.

Hvis modellen efterfglgende skal anvendes i daglig drift vil AU vejlede den ansvarlige organisation om at

fastseette retningslinjer for lgbende at evaluere proportionaliteten i databehandlingen.
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7. Risiko nr. 6: Dataophobning

VIA og AU behandler personoplysningerne i projektet med henblik pa at udvikle et beslutningsstattende red-
skab, der er egnet til at skarpe socialradgivernes beslutningsgrundlag ved underretninger om bgrn og unges
mistrivsel. Hvis VIA og AU fortsetter med at opbevare oplysningerne efter formalets ophar, udger dette en

risiko for kreenkelse af de registreredes rettigheder.

7.1 Foranstaltning nr. 1: Overordnede retningslinjer for sletning

Risikoen er reduceret ved, at bade VIA og AU sikrer effektiv sletning i overensstemmelse med de retningslinjer
og procedurer for sletning, der er angivet i konsekvensanalysens afsnit 2.6 (Poul Schmith, VIA University
College og Aarhus Universitet, 2021). VIA og AU vil sdledes senest slette data 5 ar efter indgaelse af aftale
om publicering, saledes som det er foreskrevet hos flere videnskabelige tidsskrifter i forbindelse med publice-

ring og eventuel verificering.

De implicerede systemer, hvor personoplysningerne opbevares og behandles, understatter en effektiv og uigen-

kaldelig sletning.

AU har i databehandleraftalerne med henholdsvis Indiesoft og Danmarks Statistik desuden betinget sig slet-

ning efter AU’s naermere instruks. AU vil betinge sig samme vilkar under Pilot #2.
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8. Risiko nr. 7: Uautoriseret adgang til oplysningerne

| forbindelse med bade Pilot #1 og Pilot #2 kan der vere en risiko for, at uvedkommende far adgang til de
data, der indsamles via Beslutningsstetten. Dette kan medfare et brud pa persondatasikkerheden med potenti-
elle kreenkelser af de registreredes rettigheder og frihedsrettigheder til fglge. Uvedkommende udgares i denne
henseende bade af udefrakommende, der tvinger sig adgang til oplysningerne, samt VIAs og AU’s egne med-
arbejdere, Indiesofts medarbejdere og kommunernes medarbejdere, nar disse ikke har et ngdvendigt arbejds-

betinget behov for at have adgang til oplysningerne.

Det vil desuden udgere en risiko, hvis uvedkommende under Pilot #2 far adgang til de statistiske modeller, da
en pavirkning af disse kan medfgre fejl i algoritmen og derved skabe risiko for, at Beslutningsstgtten pavirker

sagsbehandlingen pa usaglig vis.

Uautoriseret adgang til oplysningerne kan veere et resultat af savel et utilstraeekkeligt eksternt som internt sik-
kerhedsniveau. Uautoriseret adgang daekker tillige over tilfeelde, hvor Indiesoft uretmassigt anvender oplys-

ningerne til egne formal eller uretmaessigt sender oplysningerne til underleverandgrer, herunder til tredjelande.

8.1 Foranstaltning nr. 1: Bruger og adgangsstyring

Beslutningsstatten anvender den seneste udgave af Microsofts lgsning til autorisation og adgangskontrol. Bru-
gere oprettes ved, at der sendes et engangslink til en side, hvor de skal oprette et komplekst kodeord. Linket i
mailen udlgber efter kort tid. Gennem brug af roller er systemet opbygget saledes, at det er muligt at styre,
hvilke brugere, der ma oprettes og &ndre personoplysninger, og hvilke brugere, der kan oprette socialradgivere

og traekke rapporter.

AU havde i databehandleraftalen med Indiesoft vedrgrende Pilot #1 desuden instrueret Indiesoft i at begreense
adgangen til personoplysningerne til de medarbejdere, for hvem det var ngdvendigt at have adgang for at
opfylde Indiesofts forpligtelser over for AU. Indiesoft var desuden instrueret om at behandle oplysningerne i
projektet fortroligt og ikke uberettiget at udnytte, videregive eller pa anden made videreformidle de fortrolige

oplysninger.

De data, der blev videregivet til AU efter Pilot #1, opbevares pa et sikkert drev, hvor kun projektgruppens AU-

ansatte medlemmer samt René Karberg fra Indiesoft'® har adgang. Michael Rosholm (data owner) og Sanne

10 René Karbergs/Indiesofts adgang til det sikrede drev er alene abent i forbindelse med afprgvningerne, hvor René Karberg/Indiesoft
skal kunne levere udtrak af data. I mellemliggende perioder mellem afpravninger, lukkes René Karbergs/Indiesofts adgang til drevet.
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Dalgaard Toft (data manager) kan tildele og fjerne personers adgang til mappe samt styre laese- og skriveret-
tigheder. Adgangen til det sikre drev opdateres lgbende.

AU’s medarbejdere skal desuden benytte VPN med to-faktor autentifikation ved fjernadgang (fx hjemmear-
bejdsplads). Den ene faktor er brugernavn og password, mens den anden faktor er afhengig af, hvem medar-

bejderen er, og hvorvidt medarbejderen benytter udstyr, der er privat eller ejet af AU.

AU’s medarbejdere kan kopiere data til eget eller eksternt udstyr fra det sikre drev, men denne overfarsel
logges, hvilket gar AU i stand til fglge op, hvis der er mistanke om, at en medarbejder eller konsulent misbruger

dennes adgang, jf. afsnit 8.2.

| VIA opbevares data enten pa et feelles drev med adgang for flere eller pa et drev udelukkende tilknyttet den
enkelte medarbejder. Hvis flere skal have adgang, og data leegges pa et felles forskningsdrev, er det kun for-
skergruppens medlemmer fra VIA, der har adgang. VIAs medarbejdere vil i relation til projektet alene anvende
forsknings-pc’er. At arbejde pa en forsker-pc indeberer bl.a., at der ikke kan opnas lokaladministratorret-

tigheder. Adgangen gives af VIA service, hvilket vil sige, at adgangskontrollen er centralt administreret.

Det er alene udvalgte socialradgivere, der har haft adgang til Beslutningsstetten i Pilot #1. De udvalgte social-
radgivere har ikke haft mulighed for at se hinandens brug af Beslutningsstetten, og efter endt workflow har

den enkelte sagsbehandler heller ikke haft mulighed for at genbesgge vurderingerne i systemet.

De samme forhold som beskrevet ovenfor vil fortsat gere sig geldende i forhold til Pilot #2. Den enkelte
sagsbehandler vil dog kunne genbesgge vurderingerne i systemet, idet der som navnt i konsekvensanalysens
afsnit 2.2.2.2 (Poul Schmith, VIA University College og Aarhus Universitet, 2021) vil veere mulighed for at

lade Beslutningsstatten fglge sagen.

8.2 Foranstaltning nr. 2: Logning
I AU logges al databehandling pa det sikre drev. Data, som undtagelsesvist opbevares pa en ekstern enhed (fx
krypteret USB eller SD-kort), logges ikke. Dog logges det, at dataene er blevet overfart til den eksterne enhed.

Loggen krypteres efter ét ar og opbevares herefter af AU i 20 ar, jf. AU’s generelle retningslinjer om logning.

Indiesoft blev under Pilot #1 instrueret i at foretage fuldsteendig logning pa enhver behandling af personoplys-
ningerne i systemet, hvorved kommunernes ferden i systemet ligeledes blev logget. Loggen fra Pilot #1 blev
slettet af Indiesoft, da pilotprojektet blev lukket ned, og backup blev slettet efter 70 dage. Indiesoft overfarte
dog loggen til AU. AU har efterfalgende slettet denne log. Indiesoft overfarte samtidigt dataudtreekket fra
afpravningen til AU og VIA, der opbevarer denne i overensstemmelse med retningslinjerne anfart i konse-

kvensanalysens afsnit 2.6 (Poul Schmith, VIA University College og Aarhus Universitet, 2021).
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I VIA logges alle transaktioner til og fra forskningsserverne. Logningen opbevares i et ar.

VIA og AU kan med logningen fare kontrol med hvem, der har tilgaet data, og hvornar de har gjort dette.
Logningen forhindrer ikke direkte uautoriseret adgang til personoplysninger, men den ger VIA og AU i stand
til folge op, hvis der er mistanke om, at en medarbejder eller konsulent misbruger vedkommendes adgang
udover det arbejdsbetingede behov. Derudover kan logningen have en praventiv effekt, hvis medarbejdere
geres bevidste om, at deres handlinger pa de sikrede drev og servere bliver loggede og potentielt gennemgaet

med henblik pa kontrol.
VIA og AU vil fglge samme retningslinjer som angivet ovenfor i Pilot #2.

8.3 Foranstaltning nr. 3: Kryptering
Der anvendes anerkendt kryptering mellem AU og AU’s eksterne leverandgrer. AU’s servere overholder i

gvrigt alle sikkerhedskrav.

VIAs forskningsserverne er BitLocker-krypterede, og adgang til disse kraever bade en forsker-pc og VPN-

adgang. VI1As forsker-pc’er kan alene anvende et USB-drev, hvis det er krypteret.

| forbindelse med afprgvningen i Pilot #1 blev dataene opbevaret pa henholdsvis Hjgrring Kommunes hard-
ware i Hjgrring og Indiesofts hardware hos Amazon i Irland. Alle dataene blev krypterede under transporten
via Internettet, og navn samt CPR-nummer blev opbevaret krypteret i databaserne. AU vil i Pilot #2 ligeledes

stille krav om kryptering til sin(e) databehandler(e).

| det omfang, det bliver ngdvendigt at udveksle personhenfarbare data mellem AU og VIA i Pilot #2, vil data
sendes krypteret med sikker post med digital signatur eller via krypteret USB/SD-kort (f.eks. krypteret med 7-
zip eller BitLocker).

Disse foranstaltninger bidrager samlet set til at reducere risikoen for, at uvedkommende eksterne aktgrer far

uberettiget adgang til personoplysningerne, herunder f.eks. med henblik pa misbrug eller forvanskning af data.
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9. Risiko nr. 8: Manglende fastleeggelse af dataansvar, herun-

der mangler i aftalekomplekset

Det er af afgarende betydning, at VIA og AU har et klart overblik over reekkevidden af deres dataansvar, nar
de behandler personoplysningerne i projektet. Dette gaelder bade i forhold til databehandlere, men ogsa i for-
hold til andre tredjeparter sdsom Danmarks Statistik, samarbejdskommunerne mv. Manglende overblik over
parternes dataansvar kan medfare risici for de registrerede, da det risikeres, at hverken VIA og AU patager sig
ansvar for en del af behandlingen, herunder at VVIA og AU ikke indgar de aftaler, som er ngdvendige i henhold

til databeskyttelsesretten.

9.1 Foranstaltning nr. 1: Fastleeggelse af dataansvar
Som redegjort for i konsekvensanalysens afsnit 1.2.1 (Poul Schmith, VIA University College og Aarhus Uni-
versitet, 2021) er VIA og AU selvsteendige dataansvarlige og vil fortsat agere med denne ansvarsfordeling.

VIAs og AU’s dataansvar er herved fastlagt for begge piloter.

9.2 Foranstaltning nr. 2: Indgaelse af de ngdvendige aftaler
AU behandler, herunder opbevarer, fortsat de oplysninger, som blev indsamlet i forbindelse med Pilot #1. VIA
har slettet de data, der blev delt i forbindelse med Pilot #1.VIA og AU vil sikre, at de i pilot #2 indgar en

videregivelsesaftale i overensstemmelse med videregivelsesbekendtggrelsen, inden de deler data mellem dem.
AU vil i henhold til Pilot #2 desuden indga en videregivelsesaftale med den valgte samarbejdskommune.

VIA og AU vil ligeledes sikre, at hver part indgar de(n) nedvendige databehandleraftale(r), jf. databeskyttel-
sesforordningens artikel 28, nar det endeligt er afgjort hvilken/hvilke databehandler(e), de vil gare brug af

under pilotforsgget.
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